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BG, mit dem das Staatsschutz- und Nachrichtendienst-Gesetz, das
Sicherheitspolizeigesetz, das Telekommunikationsgesetz 2021, das
Bundesverwaltungsgerichtsgesetz und das Richter- und
Staatsanwaltschaftsdienstgesetz gedndert werden

Referent: VP MMag. Dr. Rupert Manhart, LL.M. (LSE), Rechtsanwalt in Bregenz

Sehr geehrte Damen und Herren!

Der Osterreichische Rechtsanwaltskammertag (ORAK) dankt fiir die Ubersendung des
Entwurfes und erstattet dazu folgende

Stellungnahme:
A. Vorbemerkungen

1. Hauptgegenstand des Entwurfs ist die Schaffung einer Rechtsgrundlage fir die
Uberwachung verschlisselter Nachrichten ~zur  effektiven Bekampfung
verfassungsschutzrelevanter Bedrohungslagen®™. Die gegenstandliche Stellungnahme
befasst sich daher Gberwiegend mit dem Vorschlag fir diese Regelung (§ 11 Abs 1 Z
8 und 9 SNG). Wesentlich sind auch die Anderungen betreffend den
Rechtschutzbeauftragten, der nicht nur einer verpflichtenden
Vertrauenswirdigkeitspriifung unterzogen werden soll (§ 91b Abs 1a SPG), sondern
bei dem auch die Grinde fir Erléschen der Bestellung und Abberufung erweitert
werden sollen (§ 91b Abs 2 und 2a SPG).

Die Uberwachung von Nachrichten stellt einen Eingriff in grund- und menschrechtlich
geschitzte Rechtspositionen der Betroffenen dar. So hielt der Verfassungsgerichtshof
im Zuge der Aufhebung der Bestimmungen zum Bundestrojaner 2019 fest: ,Die
verdeckte Uberwachung der Nutzung von Computersystemen stellt einen
schwerwiegenden Eingriff in die von Art. 8 EMRK geschitzte Privatsphare dar und ist
nach Ansicht des Verfassungsgerichtshofes nur in auBerst engen Grenzen zum Schutz
entsprechend gewichtiger Rechtsgiter zulassig® (VfGH 11.12.2019, G 72-74/2019-48
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und G 181-182/2019-18, Rz 180). Im August 2024 wurde bereits ein weitestgehend
wortgleicher Entwurf zur Begutachtung versendet (2024-0.148.142); die an diesem
Vorschlag geduBerte Kritik fand aber nur sehr eingeschrankt Niederschlag im
vorliegenden Begutachtungsentwurf.

Auch die nunmehr vorgeschlagene Regelung muss sich vor allem am MafBstab des Art 8
EMRK messen lassen. Demnach ist ein Eingriff in das Recht auf Achtung der
Privatsphare nur statthaft, insoweit dieser Eingriff gesetzlich vorgesehen ist und eine
MaBnahme darstellt, die in einer demokratischen Gesellschaft flr die nationale
Sicherheit, die 6ffentliche Ruhe und Ordnung, das wirtschaftliche Wohl des Landes, die
Verteidigung der Ordnung und zur Verhinderung von strafbaren Handlungen, zum
Schutz der Gesundheit und der Moral oder zum Schutz der Rechte und Freiheiten
anderer notwendig ist (Art 8 Abs 2 EMRK).

Die dsterreichischen Rechtsanwaltinnen und Rechtsanwalte verkennen nicht, dass der
Schutz der Bevélkerung vor Terrorangriffen und die Bekampfung des internationalen
Terrorismus ein legitimes Ziel ist, das Eingriffe in die Privatsphare rechtfertigen kann.
Ein solcher Eingriff muss aber den strengen Priifungskriterien des Art 8 EMRK
genligen, also nicht nur auf einer gesetzlichen Grundlage beruhen und einen der in
Art 8 Abs 2 EMRK aufgezdhlten legitimen Zwecken dienen, sondern auch in einer
demokratischen Gesellschaft notwendig, also geeignet, erforderlich und angemessen
sein, um den verfolgten legitimen Zweck zu erreichen. Informationen, die den von
Art 8 EMRK geschutzten persénlichen Lebensbereich einer Person betreffen, sind von
der Uberwachung auszunehmen, soweit sie fiir die Erreichung des Zieles der
UberwachungsmaBnahme nicht erforderlich sind. Sofern die Erlangung solcher die
Privatsphdre — etwa eines unbeteiligten Dritten - betreffenden Informationen durch
die UberwachungsmaBnahme unvermeidbar und im Lichte des Gewichtes und der
Bedeutung des mit der UberwachungsmaBnahme verfolgten Zieles gerechtfertigt ist,
hat der Gesetzgeber auf Ebene der Verwendung dieser Informationen Vorkehrungen
zum Schutz des Rechtes auf Achtung des Privatlebens nach Art 8 EMRK zu treffen
(VfGH 11.12.2019, G 72-74/2019-48 und G 181-182/2019-18, Rz 181).

In Bezug auf die Erforderlichkeit und VerhaltnismaBigkeit wird zwar festgehalten, dass
es sich um die ultima-ratio-MaBnahme im Rahmen der dem Verfassungsschutz zur
Verfligung stehenden Befugnisse handle. Praktische Erfahrungen im Zusammenhang
mit dem vorbeugenden Schutz vor verfassungsgefahrdenden Angriffen — insbesondere
im Hinblick auf die Abwehr geplanter terroristischer Anschldage - sowie der
internationale Vergleich hatten gezeigt, dass das Fehlen einer Mdglichkeit zur
effizienten Uberwachung des Kommunikationsverkehrs die Aufgabenerfiillung der
Verfassungsschutzbehérden erheblich erschwere.

Im Rahmen der grundrechtlich durchzufihrenden VerhaltnismaBigkeitspriifung ist auf
die Erforderlichkeit einer derartigen Befugnis zur Vorbeugung von Gefahren
einzugehen. Allerdings werden keinerlei Nachweise oder auch nur Fallgruppen
angefihrt, in denen die vorgesehenen Ermittlungsbefugnisse tatsachlich erforderlich
gewesen waren; die Erfahrung deutet vielmehr darauf hin, dass diese
Ermittlungsbefugnisse gerade nichts genulitzt hatten, sodass die Erforderlichkeit nach
wie vor im Dunkeln bleibt. Die Erlauterungen bleiben hierzu allgemein, wohl mit gutem
Grund: In der Vergangenheit war nachrichtendienstlich némlich nicht das Fehlen von
Informationen die Ursache daflir, dass Gefahrdungen nicht erkannt wurden, sondern
die ungenligende Verarbeitung und Analyse der ausreichend vorhanden
Informationen.
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Der Einsatz eines Spahprogrammes kann sich auBerdem nur gegen bereits bekannte
Gefahrderinnen und Gefdahrder richten. Eine Masseniiberwachung ist gesetzlich
nicht vorgesehen und wirde auch die Ressourcen des Nachrichtendienstes
Ubersteigen. Es missen also bereits sehr gute Daten und Informationen vorliegen,
bevor diese ErmittlungsmaBnahme Uberhaupt in Betracht gezogen werden kann. In
diesem Fall funktionieren aber auch ,klassische™ ErmittlungsmaBnahmen, wie
Observation und der Einsatz von Bild- und Tonaufzeichnungsgeraten (§ 11 Abs 1 72 1
und Z 3 SNG) oder aber der Uberwachung nicht verschliisselter Kommunikation (wie
von Telegram-Kanalen).

Die VerhaltnismaBigkeit kann daher auch nicht durch Beschrankung auf die
Vorbeugung gesetzlich determinierter, besonders schwerwiegender
verfassungsgefdhrdender Angriffe hergestellt werden, da es bereits an der
Erforderlichkeit mangelt.

Auch das Gewicht des Eingriffs ist ein wesentliches Beurteilungskriterium: Die
Moglichkeit, privat zu kommunizieren und Daten zu schtzen, ist ein unabdingbarer
Bestandteil eines demokratischen Rechtsstaats, das ihn von totalitaren
Uberwachungsstaaten unterscheidet. Technisch erfolgt der Schutz der Privatsphére
durch Verschliisselung, die private Daten und private Kommunikation vor dem Eingriff
Dritter schitzt. Dritte kdnnen dabei neben staatlichen Behdrden auch fremde Machte
oder Kriminelle sein.

Elektronische Datenverarbeitung durchdringt jeden Aspekt unseres Lebens. Daten, die
wir tagtdglich generieren, erlauben den Einblick in all unsere Lebensbereiche,
auch in intimste Informationen und sensible Daten, die persdnliche Vorlieben,
Einstellungen und Gedanken betreffen.

Nicht Ubersehen werden darf, dass durch den Einsatz einer derartigen Software auch
unbeteiligte Dritte berihrt werden. Jede Kommunikation und Nachrichtentbermittlung
betrifft zumindest zwei Personen.

Die Uberwachung von Computersystemen ist daher ein schwerwiegender Eingriff in die
Privatsphdre und kann nicht auf die leichte Schulter genommen werden.

Unabdingbar ist die Wahrung gesetzlich geschiitzter Verschwiegenheiten und
Berufsgeheimnisse. Konkret anzusprechen ist in diesem Zusammenhang die
anwaltliche Verschwiegenheit, verfassungsgesetzlich geschitzt vor allem durch Artikel
6 und 8 EMRK, sowie das Redaktionsgeheimnis, das dem gemaB Art 10 EMRK
erforderlichen Schutz der journalistischen Quellen dient.

Jingst (03.04.2025) hat der Europaische Gerichtshof fir Menschenrechte in StraBburg
in Sachen Kuldk v Slovakia (57748/21) neuerlich die strengen Voraussetzungen fiir
die Durchsuchung von Informationen, die mdglicherweise anwaltlichen
Berufsprivilegien unterliegen, bekraftigt und seine bisherige Rechtsprechung
fortgeschrieben. Nach der stéandigen Rechtsprechung stellen Durchsuchungen und
Beschlagnahmen in den Réaumlichkeiten einer Anwaltskanzlei einen Eingriff in die durch
Art 8 EMRK geschitzten Rechte dar (siehe Niemetz gegen Deutschland, 16.12.1992,
§§ 29-33, Serie A Nr. 251-B; Roemen und Schmit gegen Luxemburg, Nr. 51772/99,
§ 64, ECHR 2003-1V; Wieser und Bicos Beteiligungen GmbH gegen Osterreich, Nr.
74336/01, § 43, ECHR 2007; André und andere gegen Frankreich, Nr. 18603/03, § 37,
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24.07.2008; Xavier Da Silveira gegen Frankreich, Nr. 43757/05, § 32, 21.01.2010;
Heino v Finland, Nr. 56720/09, § 33, 15.02. 2011; Golovan v. Ukraine, Nr. 41716/06,
§ 51, 5. Juli 2012; Moculskis v Latvia, Nr. 71064/12, §§ 40-41, 17.12.2020; Sérgava
v Estonia, Nr. 698/19, § 85, 16.11.2021). Nichts anderes kann gelten, wenn vom
Berufsgeheimnis geschutzte Daten durch eine Nachrichten- oder
Informationsiiberwachung abgefangen werden.

Es ist zu prifen, ob die nationalen Rechtsvorschriften und Praktiken angemessene und
ausreichende Garantien gegen Missbrauch und Willkir bieten (siehe ua Miailhe gegen
Frankreich (Nr. 1), 25.02.1993, § 37, Serie A Nr. 256-C; Funke gegen Frankreich,
25.02.1993, § 56, Serie A Nr. 256-A; Crémieux gegen Frankreich, 25.02.1993, § 39,
Serie A Nr. 256-B; Ste Colas Est und andere gegen Frankreich, Nr. 37971/97, § 48,
16.04.2002; und Wieser und Bicos Beteiligungen GmbH, oben zitiert, § 57). Der
Gerichtshof hat auch festgestellt, dass zu diesen Garantien das Vorhandensein einer
~wirksamen Uberpriifung® von MaBnahmen gehért, die gegen Art 8 EMRK verstoBen
(siehe Lambert gegen Frankreich, 24.08.1998, § 34, Sammlung der Rechtsprechung
1998-V).

Darliber hinaus hat der Gerichtshof die Bedeutung spezifischer Verfahrensgarantien
bekraftigt, wenn es um den Schutz der Vertraulichkeit des Austauschs zwischen
Rechtsanwaltinnen und Rechtsanwdlten und ihrer Mandantschaft sowie des
Berufsgeheimnisses geht (siehe u. a. Sommer gegen Deutschland, Nr. 73607/13, § 56,
27.04.2017; und Michaud gegen Frankreich, Nr. 12323/11, § 130, EGMR 2012). Er
betont, dass gemaB Art 8 der Konvention die Korrespondenz zwischen einer
Rechtsanwaltin bzw einem Rechtsanwalt und seiner Mandantin bzw seinem Mandanten
und ganz allgemein alle Formen der Kommunikation zwischen ihnen unabhangig von
ihrem Zweck einen privilegierten Status hinsichtlich ihrer Vertraulichkeit genieBen
(siehe Sérvulo & Associados - Sociedade de Advogados, RL u. a./Portugal, Nr.
277013/10, § 77, 03.09.2015; Niemietz, a.a.0., § 32; und Campbell gegen das
Vereinigte Kénigreich, 25.03.1992, §§ 46-48, Series A no. 233). Darlber hinaus misst
er der Gefahr von Verletzungen des anwaltlichen Berufsgeheimnisses besondere
Bedeutung bei, da es die Grundlage des Vertrauensverhaltnisses zwischen
Rechtsanwaltin bzw Rechtsanwalt und Mandantin bzw Mandant ist (siehe Xavier Da
Silveira, § 36, und André u. a., § 41, beide oben zitiert) und die ordnungsgemaBe
Rechtspflege beeintréachtigen kann (siehe Sérvulo & Associados - Sociedade de
Advogados, RL u. a., § 77; André u. a., § 41; Wieser und Bicos Beteiligungen GmbH,
§§ 65-66; und Niemietz, § 37, alle oben zitiert).

Die Erlauterungen (S 6) verweisen darauf, dass gemalB3 § 9 Abs 1 SNG Eingriffe in von
§ 157 Abs 1 Z 2 bis 4 StPO geschuitzte Berufsgeheimnisse nicht zuldssig seien. Diese
Bestimmung lautet aber nur: ,Bei Ermittlungen von personenbezogenen Daten nach
diesem Bundesgesetz ist ein Eingriff in das von § 157 Abs. 1 Z 2 bis 4
Strafprozessordnung - StPO, BGBI. Nr. 631/1975, geschiitzte Recht nicht
zuldssig. § 157 Abs. 2 StPO gilt sinngemé&B."

Es sind keine konkreten Bestimmungen zum Schutz von
Berufsgeheimnistragern (mit Ausnahme eines Verweises in den Erlauterungen auf
§ 9 Abs 1 SNG) vorgesehen. Nachrichten, die die bzw der Betroffene etwa mit seiner
Rechtsanwaltin bzw seinem Rechtsanwalt oder einer Journalistin bzw einem
Journalisten austauscht, kénnen ohne Einschrankung eingesehen und verwendet
werden. Dies verletzt neben Art 8 EMRK auch weitere Grundrechte, so etwa die
Grundsatze eines fairen Verfahrens (Art 6 EMRK) und den Schutz journalistischer

office@oerak.at

Osterreichischer Wollzeile 1-3 ‘ T +43 15351275
www.oerak.at 4 von 11

Rechtsanwaltskammertag 1010 Wien F +43 1 535 12 75-13




Quellen (Artikel 10 EMRK). § 9 Abs 1 SNG stellt keinen ausreichenden Schutz dar: Es
bedarf namlich sowohl entsprechender Schutzmechanismen gegen Missbrauch und
Willktr vor Erlassung der MaBnahme als auch eines effizienten Rechtschutzes nach
deren Umsetzung sowie der dadurch gewonnen Ermittlungsergebnisse. Beidem
genigen die vorgeschlagenen Regelungen nicht.

Ein Kardinalfehler der konkret ins Auge gefassten Regelung, die dem vorbeugenden
Schutz vor verfassungsgefahrdenden Angriffen - insbesondere im Hinblick auf die
Abwehr geplanter terroristischer Anschlage - dienen soll, liegt darin, dass die
Schnittstelle zwischen den sicherheitspolizeilichen bzw
nachrichtendienstlichen Erkenntnissen und dem Strafverfahren nicht
ausreichend geklart wurde. Eingriffe in Grundrechte, die der Vorbeugung von
Angriffen dienen, sind an anderen MaBstdben zu messen als Eingriffe im Interesse der
Strafverfolgung. Wahrend die Pravention von schweren Straftaten weitergehende
Eingriffe rechtfertigt, sind bei der Repression, also der Verwendung der Ergebnisse
dieser Eingriffe im Interesse der Strafverfolgung wegen bereits erfolgter Straftaten,
strengere MaBstabe anzulegen, denn die geschiitzten Interessen sind in zweiterem Fall
als weniger gewichtig anzusehen.

Die Erlauterungen (S 4) verweisen darauf, dass Erkenntnisse auslandischer
Nachrichtendienste aufgrund ihrer Klassifizierung nur eingeschrankt fir
Strafverfolgungszwecke verwendet werden konnten. Gerade dies zeigt, dass
rechtsvergleichende Uberlegungen offenbar zu kurz greifen; es miissen namlich immer
Rechtsordnungen in ihrer Gesamtheit betrachtet werden. Wenn in anderen Landern
Nachrichtendiensten weitergehende Befugnisse eingerdumt werden, so ist dies
grundrechtlich nur deshalb zuldssig, weil eine klare Abgrenzung zwischen Pravention
und Repression normiert ist und klare Regeln zur Verwendung derartiger Erkenntnisse
in Strafverfahren existieren.

Es werden nichtzutreffende technische Gegebenheiten unterstellt und technische
Aspekte verschwiegen, die zur Beurteilung wesentlich sind. Es bedarf einer technischen
Analyse der Voraussetzungen =zur Uberwachung von Inhaltsdaten einer
Kommunikation, ohne die die Folgen einer derartigen MaBnahme nicht beurteilt
werden kénnen.

Nachrichten kénnen wahrend des Kommunikationsvorganges entweder bei den
an der Kommunikation Teilnehmenden (sendende oder empfangende Person) oder auf
dem Transportweg (in der Kommunikationsinfrastruktur oder beim Provider)
ausgespaht werden. Dies soll durch die in § 11 Abs 1 Z 8 und 9 vorgesehene
,Uberwachung von Nachrichten® erzielt werden. Nach Abschluss des
Kommunikationsvorgangs kdnnen gespeicherte Nachrichten auf den Endgerdaten
der Teilnehmerinnen und Teilnehmer oder bei einem Provider, bei dem Daten
gespeichert sind, ausgekundschaftet werden. Hierfir rdumt das Strafprozessrecht
entsprechende Befugnisse ein, die nicht Gegenstand dieser Stellungnahme sind.

Zu unterscheiden ist bei der Uberwachung zwischen der prinzipiell offenen
Kommunikation, die unverschlisselt erfolgt. Auch wenn eine
Transportverschliisselung heutzutage zum Stand der Technik gehdrt, kénnten
derartige Nachrichten etwa beim Provider entschllisselt, gelesen und Uberwacht
werden. Klassische Telekommunikation (E-Mail, Telefon usw) fallt in diese Kategorie.
Ein Dienst wie Telegram bedient sich (nur) einer Transportverschlisselung, weshalb
der Zugriff auf Telegram-Nachrichten bzw Gruppen technisch jedenfalls beim Provider

Osterreichischer Wollzeile 1-3 T +43 15351275 office@oerak.at
Rechtsanwaltskammertag 1010 Wien F +43 1 535 12 75-13 www.oerak.at 5von 11



selbst moglich ware, der die Nachrichten entschlisseln und lesen kann. Eine
Kommunikation, die gréBere Gruppen erreichen mochte (wie Telegram), kann schon
aus technischen Griinden nicht auf eine Peer-to-Peer-Verschlisselung setzen, dies
wirde die Systeme und deren Ressourcen schlichtweg tberfordern. § 11 Abs 1 Z 8 des
Entwurfs zielt auf diese unverschlisselte (also nicht ,Peer-to-Peer" verschliisselte)
Kommunikation ab. Strafprozessual entspricht dies der ,Uberwachung von
Nachrichten™ (§ 134 Z 3 StPO), die unter engen Voraussetzungen (§ 135 Abs 3 StPO)
nach richterlicher Bewilligung (§ 137 Abs 1 StPO), flankiert durch Rechte von
Beschuldigten bzw Betroffenen (etwa auf Einsicht, § 139 StPO) und abgesichert durch
ein Verwertungsverbot (§ 140 StPO) durchgefihrt werden dtrfen.

Die Kommunikation, die bei der versendenden Person verschliisselt und erst
bei der empfangenden Person wieder entschliisselt wird (,,Peer-to-Peer"), ist
wahrend des gesamten Transportwegs sowie beim Provider fiir niemanden einsehbar.
Sie wird etwa von WhatsApp und Signal eingesetzt. Die Verschllsselung ist so stark,
dass sie mit den den Nachrichtendiensten zur Verfligung stehenden technischen
Mitteln nicht - jedenfalls nicht in Echtzeit - entschlisselt werden kann. Die einzige
technische Madoglichkeit, diese Nachrichten abzufangen, besteht daher durch
Installation eines Computerprogramms auf dem Endgerdt des Senders oder des
Empfangers (eines Spahprogramms bzw ,Trojaners"™), wie dies in § 11 Abs 1 Z 9 des
Entwurfs vorgesehen ist. Eine strafprozessuale Entsprechung hierfiir fehit.
Technisch setzt dies voraus, dass eine Sicherheitsliicke auf den jeweiligen Endgerdten
besteht, die fir die Installation, Steuerung und Kommunikation des bzw mit diesem
Computerprogramm ausgen(itzt werden. Dieses Programm muss tief im System des
Endgerats implementiert werden und kann nicht nur einzelne Teile des Endgerats
Uberwachen.

Positiv ist, dass zumindest prinzipielle Bestimmungen in Bezug auf die
Uberpriifung der eingesetzten Programme angedacht sind. So legt § 14 Abs 6
SNG fest: ,Die Direktion hat vor der erstmaligen Inbetriebnahme eines Programms
gemdB § 11 Abs. 1 Z 9 den Bundesminister fir Inneres zu verstédndigen. Dieser hat
dem Rechtsschutzbeauftragten Gelegenheit zur AuBerung, ob das Programm den
Anforderungen gemdB § 15b Abs. 1 entspricht, binnen zwei Wochen zu geben. Der
tatsdchliche Einsatz des Programms darf erst nach Ablauf dieser Frist oder Vorliegen
einer entsprechenden AuBerung des Rechtsschutzbeauftragten erfolgen."

Bei dieser Regelung handelt es sich aber um ein Feigenblatt. Der
Rechtschutzbeauftragte hat nicht die technischen Méglichkeiten und Kenntnisse zur
Uberpriifung, noch dazu binnen der kurzen Frist von zwei Wochen. Wirksam wére nur,
wenn vorgesehen wadre, dass derartige Programme (extern) zertifiziert und geprift
werden, um sicherzustellen, dass sie den rechtlichen und technischen
Voraussetzungen entsprechen.

Die technische Analyse zeigt wesentliche Kritikpunkte auch an diesem Entwurf:

Ausgenltzt werden konnen bestehende Sicherheitsliicken, die entweder auf
Mdngel im Endgerat bzw der Software zurlickzufiihren sind oder die absichtlich
eingebaut werden. Letzteres kann - wenigstens zugunsten eines ,kleinen®
Nachrichtendienstes wie des oOsterreichischen, der keinen Einfluss auf die Hersteller
hat - ausgeschlossen werden. Ungeplante Sicherheitslicken hingegen sollten nach
Mdglichkeit rasch aufgeklart und geschlossen werden, denn sie sind nicht nur
Zugangspunkt fir das Spahprogramm (Trojaner), das von Osterreichischen Behérden
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10.

11.

eingesetzt wird, sondern auch fir andere, fremde Dienste und nichtstaatliche
Hackerinnen und Hacker. Es kann wohl kaum angenommen werden, dass nur
Osterreichische Behdrden eine Sicherheitsliicke kennen, vielmehr wird diese auch fir
andere bekannt und ausnltzbar sein. Durch das Bestehen von Sicherheitsliicken
wird die Osterreichische Gesellschaft und Wirtschaft verletzlich, sodass das
Ansinnen der Behoérden nicht auf das Ausnlitzen, sondern auf das SchlieBen gerichtet
sein sollte, um die Resilienz der dsterreichischen Gesellschaft und Wirtschaft gegen
digitale Angriffe zu erhdhen.

Technisch kdénnen Spahprogramme gar nicht auf bestimmte
Kommunikationsvorgidnge beschrankt werden. Sie koénnen prinzipiell alle
Vorgange auf einem Endgerat erfassen. Auch werden solche Programme ja nicht von
Osterreichischen Entwicklern selbst fiir die nationale &sterreichische Verwendung
programmiert, sondern missen aus dem Ausland zugekauft werden. Sie sind nicht auf
die besonderen Anforderungen des Osterreichischen Rechts zugeschnitten, sondern
eher auf die der jeweiligen Herstellernation (wie etwa USA, Israel usw), die andere
Standards in Bezug auf Daten- und Persénlichkeitsschutz haben. Es ist daher eine reine
Fiktion, dass auf technischer Ebene Spahprogramme so beschrankt und eingestellt
werden (kdénnen), dass sie den gesetzlichen Anforderungen entsprechen. Schon aus
technischen Griinden erfolgt ein umfassender Eingriff in die Privatsphare der (unter
Umstanden unbeteiligten) Betroffenen.

Bemerkenswert ist, dass auch in dem vorliegenden Entwurf Regelungen zur
Sicherung der Integritit der gewonnenen Informationen und Uberpriifung
derselben im Strafverfahren véllig fehlen. Ein Eingriff durch ein Spahprogramm bedingt
namlich eine Manipulation von Daten auf dem Endgerat, die dadurch gewonnenen
Informationen kdénnen ohne Nachvollziehbarkeit verdndert worden sein. Auch dies
verletzt das Grundrecht auf ein faires Verfahren (Art 6 EMRK).

Die Mitglieder des Bundesverwaltungsgerichts, denen die Wahrnehmung von Aufgaben
des Rechtsschutzes zugewiesen ist, haben sich einer
Vertrauenswiirdigkeitspriifung zu unterziechen (§ 15c Abs 3 SNG). Eine
Vertrauenswiurdigkeitsprifung ist auch beim Rechtsschutzbeauftragten und bei dessen
Stellvertretern vorzunehmen (§ 91b Abs 2 SPG). Diese Vertrauenswirdigkeitsprifung
obliegt aber der Direktion Staatsschutz und Nachrichtendienst (§ 2a SNG) selbst. Dies
kann dazu fihren, dass die bzw der Kontrollierte sich selbst kontrolliert, denn
dieselbe Behorde, deren MaBnahmen durch das Bundesverwaltungsgericht und den
Rechtsschutzbeauftragen Gberwacht werden sollen, prift deren Vertrauenswirdigkeit,
wodurch Missbrauch Tir und Tor gedéffnet sind.

Besonderer Teil
Zu § 11 Abs 1 SNG (ErmittlungsmaBnahmen)

In Z 8 und Z 9 werden die neuen ErmittlungsmaBnahmen eingeflihrt. Aber auch in den

Ubrigen Ziffern werden wesentliche Anderungen vorgenommen, die in den

Erlduterungen dazu nicht begriindet werden. Jede dieser Anderungen bezweckt,

den Einsatz der ErmittlungsmafBnahmen zu erleichtern:

- In Z 1 wird als Voraussetzung fiir den Einsatz technischer Mittel bei Observationen
die Voraussetzung, dass die Observation ,ansonsten aussichtslos" ware,
gestrichen.
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- Bei verdeckten Ermittlungen (Z 2) wird ebenfalls die Subsidiaritdat zu anderen
ErmittlungsmaBnahmen gestrichen.

- Der verdeckte Einsatz von Bild- und Tonaufzeichnungsgeraten (Z 3) soll zulassig
sein, wenn die Aufgabenerfillung ansonsten wesentlich erschwert ware, statt wie
bisher ansonsten aussichtlos.

- Auch bei Z 5 wird die Subsidiaritat des Einsatzes technischer Mittel zur Ortung von
Endgeraten (z.B. durch IMSI-Catcher) gestrichen.

- So genigt nun auch in Z 6, wenn der Einsatz der technischen Mittel , erforderlich
erscheint®.

Durch die Anderungen wird in der VerhiltnisméBigkeit der MaBnahmen erheblich

eingegriffen. Eine sachliche Begriindung dafir ist nicht ersichtlich, die Erlduterungen

vermeinen nur, dass ,Unklarheiten im Zusammenspiel von ErmittlungsmaBnahmen®
hintangehalten werden mussten. Selbst wenn es praktische

Anwendungsschwierigkeiten gébe, missten die Folgen der Anderung im Rahmen einer

wirkungsorientierten Folgenanalyse evaluiert werden. Die Anderungen sind schon

infolge der mangelnden Begriindung der Anderungen und wegen deren

UnverhaltnismaBigkeit abzulehnen.

Z 8 normiert die Uberwachung unverschliisselter Kommunikation zur
Vorbeugung verfassungsgefidhrdender Angriffe. Diese Uberwachungsbefugnisse waren
bislang den Strafverfolgungsbehérden vorbehalten. die unter engen
Voraussetzungen (§ 135 Abs 3 StPO) nach richterlicher Bewilligung (§ 137 Abs 1
StPO), flankiert durch Rechte der Beschuldigten bzw Betroffenen (etwa auf Einsicht,
§ 139 StPO) und abgesichert durch ein Verwertungsverbot (§ 140 StPO) durchgefiihrt
werden dirfen. Wenn auch nachvollziehbar erscheint, dass diese Befugnisse auch im
Interesse der nachrichtendienstlichen Aufgabenerflillung notwendig sind, so darf dies
nicht dazu fiihren, dass auf diesem Umweg Erkenntnisse in strafrechtliche
Ermittlungen einflieBen, die nach der StPO nicht hatten gewonnen bzw verwertet
werden dirfen (siehe dazu § 15a Abs 8 Z 2 des Entwurfs).

Dem vorgeschlagenen Z 9 stehen die zu Z 8 erhobenen Bedenken und in den
Vorbemerkungen angefiihrten Uberlegungen entgegen. Das staatliche Hacken von
Computersystemen ist aus den bereits dargelegten Uberlegungen als
unverhaltnismaBiger Grundrechtseingriff abzulehnen.

Zu § 14 Abs 5 SNG iVm § 15¢c SNG (begleitende Uberwachung)

§ 14 Abs 5 SNG normiert (unter anderem) die begleitende Kontrolle der Durchflihrung
der in § 11 Abs 1 Z 8 und 9 angefuhrten ErmittlungsmaBnahmen durch den
Rechtsschutzbeauftragten. Der Rechtsschutzbeauftragte hat insbesondere darauf zu
achten, dass wahrend der Durchfiihrung die Bewilligung nicht tberschritten wird und
die ErmittlungsmaBnahme nur solange durchgefiihrt wird, als die VerhaltnismaBigkeit
gewahrt ist.

Es wurden dem Rechtsschutzbeauftragen durch den nunmehr vorliegenden Entwurf
weitergehende Befugnisse eingeraumt, also dies im letzten Entwurf vorgesehen war.
So normiert § 15 Abs 1 SNG, dass ihm jederzeit Einblick in alle erforderlichen
Unterlagen und Aufzeichnungen sowie in die Datenverarbeitungen nach § 12 Abs 1
und la zu gewdhren und ihm auf Verlangen Abschriften (Ablichtungen) einzelner
Aktenstlicke unentgeltlich auszufolgen und alle erforderlichen Auskilinfte zu erteilen
sind. Der Rechtschutzbeauftragte ist auBerdem ermachtigt, die ermittelten
Nachrichten einzusehen und anzuhéren und deren Loschung ganz oder teilweise zu
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verlangen. Ohne Ressourcen personeller Natur, insbesondere ohne der erforderlichen
spezialisierten IT-Fachkenntnis, kann die Aufgabe nicht effektiv wahrgenommen
werden. Es wurde zwar vorgesehen, dass dem Rechtsschutzbeauftragten fiir
diese Aufgabe auch ausreichende Ressourcen zur Verfiigung zu stellen sind
(§ 91b Abs 3 SPG), es bleibt aber abzuwarten, ob dies in ausreichender Weise erfolgen
wird, zumal madglicherweise unzahlige Nachrichten zu prifen sind und damit die
Ausstattung der Direktion Staatsschutz und Nachrichtendienst entsprechen miusste.

Die effiziente laufende Uberwachung ist unabdingbar, um wesentliche Rechte, vor
allem in Bezug auf die VerhaltnismaBigkeit des Eingriffs, den Schutz bestimmter
Nachrichten, die von der Uberwachung nicht erfasst werden dirfen (die etwa
Berufsgeheimnisse betreffen) und Uberhaupt die technischen Beschrdankungen des
eingebrachten Computerprogrammes und dessen korrekte Arbeitsweise betreffen.
Eine effektive begleitende Aufsicht tber die laufende Durchfiihrung (VfGH 11.12.2019,
G 72-74/2019-48, G 181-182/2019-19, Rz 192) ist damit nach wie vor zweifelhaft.

Zu § 14 Abs 4, 15a, 15¢c SNG (Rechtsschutz)

Die Erlauterungen fihren aus, dass ein mehrstufiges Bewilligungs- und
Kontrollverfahren unter Einbindung des Bundesverwaltungsgerichts vorgesehen sei. Es
bestehen dennoch Zweifel an der Effektivitidt dieses Rechtsschutzes: Der
Rechtsschutzbeauftragte kann zwar vor Genehmigung durch das BVwG eine
Stellungnahme abgeben, es bleiben ihm dafir aber nur drei Tage Zeit und sie hat
keinerlei Bindungswirkung. Die Bewilligung obliegt schlieBlich der Einzelrichterin bzw
dem Einzelrichter, obgleich die Schwere des Eingriffs die Befassung zumindest eines
Drei-Richter-Senats indizieren wirde.

Nach Beendigung der MaBnahme sind Betroffene und Dritte zu informieren, also
jene Personen, an die oder von denen Nachrichten gesendet, lbermittelt oder
empfangen wurden, die aufgrund ihrer Erforderlichkeit fir die Aufgabenerflillung
weiterverarbeitet wurden. Diese sind aber nur zu informieren, sofern ihre Identitat sich
ohne besonderen Verfahrensaufwand, somit lediglich durch leicht durchfihrbare
zusatzliche Erhebungen, feststellen lasst. AuBerdem sind sie nur dann zu informieren,
wenn ihre Nachrichten weiterverarbeitet wurden. Fir einen Nachrichtendienst sollte es
in der Regel kein besonderer Aufwand sein, die Identitat der Teilnehmerinnen und
Teilnehmer an einer elektronischen Kommunikation festzustellen, aber besondere
Anstrengungen wird die DSN daflr nicht unternehmen. AuBerdem geschieht der
Eingriff bereits durch das Abfangen bzw Ausspdhen, nicht erst durch das
Weiterverarbeiten der Nachricht.

Zwar zahlen die Erlauterungen die Beschwerdemdglichkeiten auf, diese werden
aber der Situation nicht gerecht: Es wird nur auf datenschutzrechtliche Bestimmungen
des SPG (§ 90 SPG) sowie Beschwerde nach § 88 Abs 2 SPG wegen Verletzung
subjektiver Rechte verwiesen. Der bewilligende Beschluss selbst kann nur durch
Revision an den VwGH bekampft werden; zumal die Hochstgerichte keine
Tatsacheninstanzen sind, ist eine solche Revision aber erheblich begrenzt.

Zu § 14 Abs 6, 15b SNG (technische Eigenschaften der
Uberwachungssoftware)

Bei der Durchflihrung einer ErmittlungsmaBnahme gemaB § 11 Abs 1 Z 9 ist technisch
sicherzustellen, dass ausschlieBlich innerhalb des Bewilligungszeitraums gesendete,

Osterreichischer Wollzeile 1-3 T +43 15351275 office@oerak.at
Rechtsanwaltskammertag 1010 Wien F +43 1 535 12 75-13 www.oerak.at 9von 11



Ubermittelte oder empfangene Nachrichten Uberwacht werden koénnen. Diese
Vorschrift hat zwei wesentliche Aspekte, namlich die zeitliche Begrenzung (auf den
Bewilligungszeitraum) und die inhaltliche Begrenzung (auf Nachrichten).
Technisch kdnnen diese Voraussetzungen aber gar nicht sichergestellt werden, denn
das Programm muss tief ins Zielsystem integriert werden, um seine Aufgaben erfllen
zu kénnen. In einem Kommunikationsverlauf kénnen auch altere Nachrichten nicht
einfach ignoriert werden.

Neu ist, dass der Rechtschutzbeauftragte zu informieren ist, um ihm die Méglichkeit
Zu geben, vorab zu prifen, ob das Programm die technischen Anforderungen nach
§ 15b Abs 1 erfiillt. Die erstmalige Inbetriebnahme des Programms ist erst nach Ablauf
der dem Rechtsschutzbeauftragten eingerdumten zweiwdchigen AuBerungsfrist oder
einer entsprechenden AuBerung des Rechtsschutzbeauftragten zuléssig. Bei nicht bloB
unerheblichen Anderungen der technischen Funktionsweise des Programms im Hinblick
auf die Anforderungen nach § 15b Abs 1, ist der Rechtsschutzbeauftragte erneut zu
befassen. Diese Regelung klingt zwar gut, ist in der Praxis aber untauglich, da dem
Rechtsschutzbeauftragten weder die technische Expertise noch ausreichende Zeit zur
Prifung zur Verfiigung stehen.

Zu § 15b Abs 4 Z 2 (Weitergabe an Strafverfolgung)

Sollten sich aus den ermittelten Nachrichten Anhaltspunkte fiir ein geplantes (§ 16 Abs
3 SPG) oder begangenes Verbrechen (§ 17 StGB) ergeben, so ist darltiber im Falle
eines geplanten Verbrechens die zustdndige Sicherheitsbehérde, im Falle eines
begangenen die Staatsanwaltschaft, der die Entscheidung Uber Weiterfiihrung,
Beendigung oder Einstellung des Verfahrens sowie allenfalls einen Aufschub
kriminalpolizeilicher Ermittlungen nach § 6 Abs 4 Z 2 obliegt, ehestmdglich zu
verstandigen.

Es kdénnen daher (zuféallige) Ergebnisse der Nachrichteniiberwachung, die
niederschwellige Bereiche betreffen (die Einschrankung auf Verbrechen ist nicht
ausreichend, zumal ,Anhaltspunkte®™ hierflr leicht gesehen werden kdénnen), fir
sicherheitspolizeiliche MaBnahmen und strafrechtliche Ermittlungen herangezogen
werden. Im Fall strafprozessualer Nachrichtenliberwachung waren die Anforderungen
erheblich strikter. Die Regelung ladt zur Umgehung ein und verdeutlicht die
Missbrauchsanfilligkeit der neuen Uberwachungsbefugnisse. Sie verletzt auch den
Grundsatz eines fairen Verfahrens, da Betroffene keine ausreichenden
Rechtschutzmdglichkeiten genieBen. AuBerdem ist die Integritat der Informationen,
die durch den Einsatz einer eingebrachten Software gewonnen und manipuliert
werden, nicht sichergestellt. Eine Weitergabe von Informationen vor allem flir Zwecke
der Strafverfolgung hat zu unterbleiben.

Zusammenfassung und Fazit

Die geplante Regelung in Bezug auf die Uberwachung von Nachrichten, und zwar
sowohl der unverschlisselten als auch der verschlisselten Kommunikation stellen
offensichtlich einen Eingriff in Art 8 EMRK, dem Grundrecht auf Schutz der
Privatsphare, dar, der auch in der vorliegenden Ausgestaltung insbesondere den
Anforderungen in Bezug auf die VerhidltnismaBigkeit nach Art 8 Abs 2 EMRK
nicht genugt.
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Die aus den technischen Aspekten resultierenden Kritikpunkte kénnen auch durch
Anderungen des Entwurfs nicht beseitigt werden: Kardinalfehler sind der Umstand,
dass IT-technische Sicherheitsliicken absichtlich offengehalten werden missen,
sowie die Tiefe des Eingriffs in das Endgerit, der nicht auf die bloBe Uberwachung
von Kommunikation beschréankt werden kann.

Auch in rein rechtlicher Hinsicht besteht ein umfassender Anderungs- und
Verbesserungsbedarf, namlich insbesondere in Bezug auf folgende Regelungen:

Nicht ausreichende Bestimmungen zum Schutz der Kommunikation mit
Berufsgeheimnistragern (Rechtsanwaltinnen und Rechtsanwalten sowie
Journalistinnen und Journalisten) sind nachzutragen.

Die Bedingungen fiir die Verwendung von Informationen in Strafverfahren
einschlieBlich von Regeln zur Sicherung der Integritdt der Daten missen klargestellt
werden. Die gegenwartigen Regelungen verletzen den Grundsatz eines fairen
Verfahrens. Insbesondere ist vorzusehen, dass die Integritat der Daten lberprift
und unzuldssig verarbeitete Daten nicht verwendet werden diirfen.

Um zu gewahrleisten, dass Spahprogramme technisch strikt begrenzt sind, ist eine
externe Zertifizierung von Spahprogrammen unabdingbar. Die Uberpriifung
durch einen technisch dazu nicht ausgestatteten Rechtsschutzbeauftragen wird in
der Praxis nicht geniigen.

Es missen die Rechtschutzmaoglichkeiten verbessert werden, vor allem fir
durch die Uberwachung betroffene Dritte.

Der Rechtsschutzbeauftragte ist mit effektiven Mdéglichkeiten zur begleitenden
Uberwachung auszustatten; er benétigt hierzu Ressourcen und vor allem IT-
Fachkrafte im groBen Umfang.

Die Vertrauenswiirdigkeitspriifung der zustdndigen Richterinnen und Richter
und Bediensteten des Bundesverwaltungsgerichts und des
Rechtschutzbeauftragten eréffnen Missbrauchsmdéglichkeiten, denn diese Priifung
wird durch die Direktion Staatsschutz und Nachrichtendienst selbst durchgefiihrt,
die durch diese Organe lberwacht werden sollte.

Wien, am 29. April 2025

Der Osterreichische Rechtsanwalf
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